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RESUMEN: En el presente trabajo se desarrolla un programa (en lenguaje C) simple, flexible
e inteligente para obtener variables meteoroldgicas de estaciones remotas y transmitirlas con
eficiencia y seguridad a un servidor central encargado de almacenarlas en una base de datos, a
través de cualquier tipo de redes. Los resultados obtenidos con respecto al conjunto de
programas cliente/servidor desarrollados muestran que estos funcionan adecuadamente
permitiendo efectuar la transmision de datos meteoroldgicos entre un cliente remoto y el
servidor de una manera segura y confiable. También se verificd que los programas facilitan la
extraccion de los datos meteoroldgicos de forma ordenada y segura a través de las técnicas de
encriptacion y deteccion de errores CRC16.
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1 INTRODUCCION

El querer tener al alcance de la mano la informacion ha sido siempre un problema y hoy
en dia se ha convertido en casi una necesidad. Muchas veces la informacion se encuentra a
grandes distancias y no siempre se dispone del tiempo para esperar a que sea transportada
hasta donde se requiere.

En la actualidad, la mayor parte del conocimiento que se tiene del comportamiento
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climéatico procede de las mediciones realizadas con distintas estaciones meteoroldgicas, las
que sirven para suministrar los datos necesarios para las simulaciones numeéricas, que son las
que, en definitiva, van a dar la prediccion final sobre el sistema climético.

Debido a la creciente generacién de tecnologias que aprovechan las energias renovables,
nace la necesidad de obtener la informacion de las variables climatoldgicas (radiacion solar,
direccion y velocidad del viento, temperatura, humedad, precipitacién, etc.) en tiempo real vy,
ademas, obtener el histérico, ya sea para optimizar el funcionamiento de aparatos o
determinar qué regiones poseen potenciales para sustituir la energia convencional por energias
renovables y limpias (TESTER et al., 2005).

Es sabido que el problema de la energia en el mundo esté atravesando una fase critica
debido al aumento del consumo mundial, en particular en los paises “emergentes”, y también
debido al caracter limitado de los recursos de combustibles fosiles y el agotamiento
progresivo de ellos. Hace méas de una década que tanto los paises desarrollados como los que
estan en vias de desarrollo, se interesan por fuentes alternativas de energia para mantener el
nivel de desarrollo y satisfacer la demanda cada vez mas exigente de los sectores industriales,
el transporte y los sectores terciarios.

Ante estos problemas, se plantea entonces la siguiente pregunta: de entre todas las
fuentes de energia disponibles en una regién particular (solar, edlica, hidraulica, etc.), ¢cuél
seria la solucién alternativa, con mayor eficiencia y menor impacto ambiental, a implementar
en dicha region?

Esta pregunta se responde disefiando un sistema capaz de entregar informacidn precisa,
actualizada y libre de errores sobre la magnitud de las variables meteoroldgicas en distintas
zonas de nuestro pais a lo largo del tiempo. Para esto, ponemos en comunicacion todas las
estaciones meteoroldgicas a través de los programas desarrollados en el presente trabajo y
conformamos en un servidor central una base de datos en formato SQL, la cual almacena el

histérico de variables medidas en las distintas estaciones remotas.

2 DESARROLLO

En esta seccion el problema se plantea de manera cualitativa y se describe la propuesta
para solucionarlo, mediante el disefio de un sistema de comunicacion que involucra la
instalacién de equipos de comunicacion y la implementacion de un conjunto de programas
para hacer a la comunicacion de estas estaciones meteoroldgicas con el servidor central,

transmitiendo eficientemente la informacion a través de dichos equipos.
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2.1 Formulacion del problema

Centrados en la necesidad, de obtener las variables climatoldgicas en tiempo real o
historico, se ha desarrollado el presente proyecto, en el cual se ha planteado el problema de
comunicar y transmitir datos entre dos estaciones meteoroldgicas.

Los datos correspondientes a las variables censadas en la estacién remota deben ser
enviados a un servidor de manera a que los mismos puedan ser publicados en forma grafica o
tablas, para cualquier usuario que requiera utilizar los datos en tiempo real o histérico.

Mediante la comparacion de los sistemas de comunicacion a disefiar, se podria instalar
una central meteoroldgica de varias maneras, eligiendo para cada caso en particular la mejor
opcion desde el punto de vista de la ingenieria. Y usarla en cualquier sitio del pais
permitiendo obtener mediciones precisas y actualizadas de las variables climéticas, siendo
todos los datos transportados por la red de telefonia celular existente GSM (Global System
Mobile), o bien mediante enlaces dedicados de ondas radioeléctricas, a un punto central
(Facultad de Ingenieria — UNA).

Y asi conformar una base de datos sobre todas las mediciones para crear estadisticas
climéticas, prever futuros desastres naturales, y poder informar a cualquier interesado sobre

las variables climaticas en tiempo real, con una informacion fiable y libre de errores.

2.2 Propuesta de ingenieria de disefio
En la Figura 1, se presenta el disefio de la red actualmente implementada y funcional, a

la cual se hace referencia en la presente investigacion.

Estacién Remaota

Bridge Wi-fi Bridge Wi-fi
= —&—8)
Cliente Remoto
— CITEC
Antena FIUNA Antena CITEC :
Postgrado Tarre Estacién Remota
& ) H — M0k
gé?\;[ or Central Cliente Remoato
FIUNA Genérico

({» =
ﬁ E - INTERNET

Figura 1 — Diagrama de Red
Fuente: Elaborado por el autor
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2.3 Sistema de transmision propuesto e implementado

Dentro del marco del presente trabajo, se realiz6 un enlace que une las dos sedes de la
Facultad de Ingenieria. La sede ubicada en el campus de la Universidad Nacional de Asuncién
(FIUNA) vy la sede ubicada en Isla Bogado, Luque (CITEC). En la Figura 2 se observa una

vista superior de los puntos enlazados.

~
\( >

v

»
&‘,.

sia Bogad|

B
Figura 2 - Enlace FIUNA - CITEC

Fuente: http://maps.google.es/

Para ello, primeramente se realiza el siguiente calculo:

Distancia geogréafica entre dos puntos sobre la superficie terrestre (Ecuacion 1):

COS@COSp '+
40000 CCOS{ PCos
360

senpseng'cos(A—A4")

} (Km) 1)

Donde: 9 =506Km

Este es el punto de partida para decidir el tipo de equipos que finalmente se utilizarian
para este enlace (CARDAMA et al., 2002).

El equipo que mejor se adapta a los requerimientos para realizar un puente de capa 2
(bridge) y que abarca estas distancias es el Nanobridge M5, de la marca Ubiquiti (USA). La
robustez y el protocolo que utilizan (AirMax, MIMO 2x2 TDMA) son algunos motivos que
hacen a estos equipos los méas adecuados. Con el AirMax habilitado se consigue un CCQ del
100%, lo que quiere decir que no hay pérdidas en la transmision (sin el AirMax el CCQ fue de
como maximo 80%).

Estas antenas poseen buena ganancia (22 dBi), son féciles de instalar, de tamafio
pequefio, amigable interfaz de configuracion y poseen gran variedad de opciones para los
modos de funcionamiento como dispositivo de red. En el enlace realizado en esta

investigacion una de las antenas trabaja como Access Point WDS (Wireless Distribution
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System) y la otra en el modo Station WDS. Asi, la primera actlia como estacién maestra y la
otra como esclavo (TOMASI, 2003).

La antena instalada en la FIUNA se encuentra ubicada sobre el edificio de postgrado, a
una altura relativa al terreno de 27 metros. Mediante la siguiente formula se realiza el calculo

de altura de la antena ubicada en el CITEC (Ecuacion 2):

seng.sen(A—4")

azimut = arcsen
sen| arccos[cosg. cos '+ seng.seng'cos(A - 4] | (2)

Donde; M2 =28.22[m]

El calculo del azimut se realiza mediante la siguiente ecuacion:
Valorando, para la FIUNA tenemos: azimut = 33° 8’ 6.06"’
Valorando, para el CITEC tenemos: azimut = 213° 8’ 6.05”’

De acuerdo a los resultados obtenidos y de manera que no haya ninguna posibilidad de
que el enlace tenga obstruccion (TOMASI, 2003), se opt6 por colocar la antena del CITEC a
los 50 metros; una altura equivalente a casi el doble de la altura calculada tedricamente. Esto
puede observarse en la Figura 3 (der).

Finalmente, se obtuvieron resultados satisfactorios. Se aclara que estos célculos

tedricos fueron respaldados Radio Mobile, una herramienta ampliamente utilizada para

realizar calculos de enlace.

Fuente: Elaborado por el autor

Iberoamerican Journal of Industrial Engineering, Florianépolis, SC, Brasil, v. 4, n. 7, p. 261-278,
2012.



En esta seccidn se ha desarrollado un modelo del sistema propuesto. Teniendo en cuenta
las ecuaciones (1) y (2) y el disefio general de la red mostrada en la Figura 1 se contempla una
la primera parte, de lo que el presente trabajo pretende demostrar. Interprentando el problema
planteado anteriormente y la solucion mostrada aqui, se resuelve la transmision fisica de datos
desde distintos puntos a una ubicacién central donde se almacenan ordenadamente los

mismos.

2.3 Sistema de programas propuestos e implementados

En la presente seccion se describirdn los programas desarrollados para conseguir una
transmision eficiente, robusta, segura, y que permiten a traves de los medios fisicos de
comunicacion obtener los resultados deseados. En la seccion A se decribirdn de forma
cualitativa las carateristicas del programa general desarrollado, estudiando inclusive su
diagrama de flujo. En B, se explicara la implementacion del programa servidor desarrollado,
encargado de recibir informacion meteoroldgica de multiples fuentes y almacenarla
ordenadamente. En la seccién C se hace referencia al disefio del programa cliente, cuyo
objetivo fundamental es obtener informacion meteorol6fica de la estacion y transmitirla con
ciertos criterios de seguridad y robustez al programa servidor. Por ultimo en la seccion D se
describird como los programas de las seccidnes B y C interacttan para conformar un sistema

seguro, a la vez flexible y confiable para producir el efecto deseado.

2.3.1 Obtencion de datos de estaciones Davis Vantage Pro/Pro2/Vue
La sub-funcion més importante incluida en el codigo fuente desarrollado, y que hace a

la comunicacion con la estacion meteoroldgica (Figura 4), es la sub-funcion estacion().
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Abrir puerio USB

fopeny);
Mo
Cerrar archivos, liberar puerto
USB, terminar funcion
felosa();
m si liberapuerto();
i return 0;
Grabar configuracion T
del puerto USB
tegetattr(); Generar archivo con las
variables ordenadas
l genarch();
Fijar velocidad de f
trabajo del puerto
cfsetospeed(); Respuesta de Estacion
cfsetispeed (); estacion Meteorologica
l |
Enviar cadena para obtener
Vaciar datos existentes o variables an tiempo real
pendientes del puerto fwrite("LOOP\n");
teflushi); fgets();
I __
Enviar comando especifico Re:g:aec?;ande Mg|$£||$m
para despertar a la
estacidn Vantage |
dest r0: Enviar cadena para obtener la

fecha y hora de la estacion
twrite("GETTIME\n");

fgets();
Despertd? Y

si

Figura 4 — Diagrama de flujo de la funcién estacion()

Fuente: Elaborado por el autor

Mediante un llamado a esta, el programa envia una cadena de caracteres, denominada
Davis LOOP string, y la estacion meteoroldgica responde con todas las variables medidas en
ese instante de tiempo. EIl puerto utilizado para esta comunicacién es el USB (Universal
Serial Bus). La funcion estacion () genera un archivo en el cual se almacenan estos datos (un
archivo utilizado como buffer local) con un formato especifico. Una vez que se genera el
archivo, el programa cliente lo abre y lo envia ordenada y secuencialmente al servidor.

Cabe resaltar que la funcion solo mantiene la comunicacion con la estacion por uno o dos
segundos, durante la solicitud de los datos en tiempo real; una vez que la estacion
meteoroldgica los envia, se corta la comunicacion y se libera el puerto USB, de manera que
otros programas podrian estar trabajando paralelamente con la estacion meteorolégica sin

problemas.

2.3.2 Programa servidor
El programa servidor desarrollado se instala en la computadora que hara de servidor de
base de datos. Esta computadora recibird constantemente solicitudes de los clientes, que van

conectados a las estaciones meteoroldgicas remotas y transmiten las variables obtenidas de la
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estacion en tiempo real; el programa servidor almacena estas variables con un formato
especifico determinado por el lenguaje MySQL, para luego ser cargadas en una base de datos
SQL. Es importante recordar que el programa servidor requiere que la interfaz de red que
estara utilizando posea asignada una direccion IP estética, de manera que los clientes remotos
puedan conectarse automaticamente a esta direccion IP con seguridad de que el programa
servidor estard esperando para establecer la conexion. Otro parametro sumamente importante
a tener en cuenta respecto al programa servidor es el nimero de puerto, en el cual estard
recibiendo las solicitudes: este nimero debe ser fijo, no pertenecer al conjunto de puertos bien
conocidos y no debe haber otra aplicacién escuchando al mismo puerto (HALL, 2009).

El programa servidor desarrollado posee varias cualidades importantes que se describen
a continuacion:

e Autenticacion de usuarios

La seguridad del programa servidor es fundamental debido a que el servidor posee una
direccion IP estética y un puerto fijo en el que escucha conexiones de clientes remotos. Se
debe autenticar la identidad de cada cliente que trate de conectarse al servidor, ya que en caso
contrario un usuario malintencionado podria conectarse al mismo y realizar acciones que
puedan perjudicar al sistema (STEVENS; FENNER; RUDOFF, 2003), incluso con la
eliminacion total de las bases de datos globales acumuladas. Por esta razon el servidor
escucha inicialmente solo segmentos del protocolo UDP (User Datagram Protocol) y cuando
recibe de algun cliente dos mensajes consecutivos, correspondientes exactamente a un usuario
y contrasefia validos que este posee registrados, entonces solicita a dicho cliente establecer
una conexion segura TCP (Transmission Control Protocol) para iniciar la transmision de
datos. Esto se puede apreciar en la Figura 5. El registro de usuarios y contrasefias
correspondientes almacenado en el servidor puede ser modificado directamente en el codigo

fuente del programa.

CLIENTE: Envio i SERVIDOR: Recibi
WUsuario (UDP) { Usuario (UDP)
R T
CILIENTE: Envio L SERVIDOR: Recihi
Contraseiia (UDP) } Contrasefia (UDP)
~ T
SERVIDOR:
CLIENTE: i pa -
a CONEXION
CONEXION (TCP) [ > ACEPTADA (TCP)

Figura 5 — Autenticacion de usuarios
Fuente: Elaborado por el autor
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e Encriptacidn de usuarios y contrasefias
De manera a incrementar la seguridad, los mensajes intercambiados entre los
programas servidor y cliente, y que llevan nombres de usuario y contrasefias, son
encriptados por un simple, pero ingenioso algoritmo desarrollado. El cédigo fuente de la
funcion de encriptacion, desarrollado en lenguaje C, se incluye a continuacion:

void encripta(char mensaje[], char llave[])

{

int z=0, tam=0;

tam = strlen(mensaje);
char llave2[tam];
srand ( time(NULL) );

for (z=0; z<tam; z++)
{11ave[z]=(int) (rand(Q%22+65);}

1lave[z]=0;

for(z=0; z<tam; z++)
{1lave2[z] = llave[tam-1-z]*2-60;}
1lave2[z]=0;

for(z=0; z<tam;z++)
{mensaje[z] = (mensaje[z]+1lave2[z]);}
}

Las variables de entrada son:
v" char mensaje[] — el propio mensaje a encriptar.
v char llave[] — una cadena de caracteres de igual longitud que el mensaje; inicialmente

se encuentra vacia.

La sub-funcién no presenta una salida explicita, pero dado que llave[] es una cadena, la
misma es pasada a la sub-funcion por referencia y es efectivamente modificada al finalizar el
Ilamado a la funcidn encripta. Por tanto, la salida es la variable llave[].

Note, en el cddigo fuente, que es la cadena llave2[] la que se suma al mensaje para
producir la encriptacion del mismo.

Entonces, se envia al receptor el mensaje[] encriptado y la llave[]; este debe,

primeramente, calcular la llave2[] y, luego, aplicar la operacion inversa al mensaje para
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desencriptarlo. Precisamente esto hace la funcién: void desencripta(char mensaje[], char
llave).

Lo que hace interesante a esta simple técnica de encriptacion es que la llave que se
utiliza para encriptar y desencriptar los mensajes es variable, ya que es generada de manera
aleatoria por la funcion rand() (cuya semilla también es aleatoria, generada por
srand(time(NULL)); ) vy, por tanto, la llave de encriptacion/desencriptacion varia
dinamicamente.

Esto es importante ya que los programas utilizados para romper mensajes encriptados
generalmente buscan claves constantes. Para romper la encriptacion de los mensajes hay que
conocer en detalle las técnicas de encriptacion, lo cual es précticamente imposible al ser la
Ilave dinamica.

e Conexion y transmision de datos ordenada
Una vez que un cliente autentica correctamente su identidad, se establece la conexion TCP
con el servidor y empieza la transmisién ordenada del archivo que posee los datos
meteoroldgicos.

La transmisidn se realiza abriendo a nivel binario el archivo y enviando ordenadamente
mensajes de tamafio fijo igual a 5 bytes al receptor. Debido a que la transmision se puede
realizar a través de cualquier tipo de redes, se contempla que se produzcan errores en los
mensajes recibidos. A medida que se aumenta el tamafio de los mensajes enviados, aumenta la
probabilidad de errores en mensajes recibidos por el receptor (STEVENS; FENNER,;
RUDOFF, 2003).

Entonces, para aumentar la velocidad de transmisién efectiva sin aumentar
considerablemente los errores en los mensajes recibidos, se envian simultaneamente 5
mensajes de 5 bytes cada uno (25 bytes en total por envio). Una vez que el receptor confirma
que ha recibido los 5 mensajes de manera correcta, se prosigue con los siguientes mensajes.
Este proceso se repite secuencialmente hasta que se envia completamente el archivo.

e Deteccion de errores

Como se menciono en el punto anterior, se contempla que los mensajes puedan llegar
con errores al receptor. Esto se considera inaceptable ya que se precisa tener una base de datos
cuyas mediciones sean reales y correctas para que luego esta sea de utilidad.

Para responder a este problema, se implementaron varias técnicas de correccion y

deteccion de errores en el cddigo fuente del programa. Las técnicas de correccion
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implementadas fueron el método de Hamming y la codificacion Reed-Solomon (HALL,
2009). Realizando pruebas con estas técnicas, a través de una conexion inalambrica (Wi-fi), se
observo que solo el 75% de los mensajes podian corregirse; los demas eran incorregibles
debido a la cantidad de errores que poseian.

Se desarroll6 finalmente un programa que implementa la técnica de deteccién conocida
como CRC (Cyclic Redundancy Check). Se utiliza en la implementacion realizada el
polinomio generador estandar de la CCITT, conocido como CRC16.

Con esta técnica se consigue detectar todo tipo de fallas en mensajes recibidos y los
mensajes que llegan con errores son solicitados nuevamente por el receptor, de manera que el
transmisor vuelve a enviarlos (STEVENS; FENNER; RUDOFF, 2003).

e Atencion a multiples clientes en simultaneo

Un servidor debe poder atender solicitudes de varios clientes de manera simultanea.
Esto se consigue en el programa desarrollado mediante la funcién fork. Mediante una llamada
a la funcion fork, se crea un proceso idéntico al que corre en memoria (STEVENS; FENNER,;
RUDOFF, 2003; KERRISK, 2010). A este proceso creado se lo conoce como proceso hijo y
al proceso que llama a la funcion fork se lo conoce como proceso padre. El proceso principal
del servidor escucha permanentemente el puerto y cuando un cliente desea conectarse crea un
proceso hijo mediante una llamada a fork; es el hijo quien se encarga de atender al cliente

determinado que se esta conectando, como se muestra en la Figura 6 (KERRISK, 2010).

Proceso Servidor
escuchando un
puerto

Se crea el proceso
hijo y este atiende
al cliente

Proceso padre @
contindia escuchando
el puerto

Proceso hijo
continda la comu-
nicaciéon con el
cliente

Figura 6 — Atencidn a multiples clientes
Fuente: Elaborado por el autor
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El proceso hijo creado mantiene la comunicacion con el cliente hasta que el cliente se
desconecta. De esta forma el proceso principal (padre) se dedica exclusivamente a atender un
puerto y gestionar las conexiones entrantes. Mediante esta técnica, el proceso servidor puede

atender a una cantidad indefinida de clientes.

2.3.3 Programa cliente

El programa cliente va instalado en las computadoras remotas, que se conectan a las
estaciones meteoroldgicas. Este programa solicita a la estacion las variables meteoroldgicas
en tiempo real mediante una llamada a la sub-funcion estacion, comentada previamente.
Posteriormente, se crea el archivo a enviar y se ordenan los datos en el mismo. Una vez
obtenidos los datos y conformado el archivo a transmitir, el programa cliente intenta
conectarse al servidor remoto para iniciar la transmision del archivo. Tal como el programa
servidor, el cliente incluye las caracteristicas de encriptacion y desencriptacion, la técnica de
deteccidn de errores CRC y la transmision ordenada de datos.
Ademas de estas, el programa cliente posee otras cualidades que se describen a continuacion.

1) Proteccion contra entornos hostiles y desatendidos
Dado que el programa cliente estara instalado en una computadora en un sitio remoto,

posiblemente desatendido, se preveén ciertos tipos de fallas.

e Una falla comun es la pérdida de la conexién (o enlace) al servidor. En caso de que la
conexion se pierda, los datos son obtenidos de la estacion periddicamente y son
almacenados localmente en un archivo. Cuando regresa la conexion, el programa cliente
envia automaticamente todos los datos obtenidos en el periodo de desconexion.
Ademas, en el programa se observa una advertencia de que no se establecié conexion.

e Podria ocurrir otro tipo de falla si la consola de la estacion meteorolégica fuese
desconectada (o no estuviera bien conectada) de la computadora, o bien si las baterias
de la misma se agotaran. Este tipo de falla es grave, ya que no se obtienen los datos. El
programa cliente muestra una advertencia explicando esta situacion pero sigue
corriendo normalmente. Una vez que el problema se resuelve continla obteniendo los
datos y transmitiéndolos normalmente.

e Si ocurre cualquiera de los tipos de fallas anteriores, el programa servidor los detecta e
imprime en pantalla un mensaje de error, detallando el problema y sugiriendo la

solucion.
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e El programa funciona de forma desatendida, transmitiendo los datos automéaticamente
cada cierta cantidad de tiempo (variable definida por el usuario).
2) Copia de seguridad de la base de datos en disco local
Para mantener duplicada la base de datos por cuestiones de redundancia y seguridad, el
programa cliente copia la base de datos al disco de la computadora local. De esta forma,
ademas, los datos pueden ser aprovechados y utilizados para investigaciones locales, sin
necesidad de ser solicitados al servidor central. Es importante recalcar que para la utilizacion
del programa cliente no se requiere conocimiento informatico alguno. Simplemente se hace
doble-click en el ejecutable y se inicia el programa, que realizara sus tareas automaticamente
de forma pre-configurada.

2.3.4.Comunicacion cliente-servidor

Habiendo definido los programas cliente y servidor, se muestra a continuacion cdmo se
implementa la comunicacion entre estos programas desarrollados. La comunicacion se realiza
Ilamando a ciertas funciones especiales de manera ordenada y secuencial. En la Figura 7 se
muestra un diagrama bésico de las funciones que hacen a la comunicacion efectiva
(WILLIAMS, 1993; STEVENS; FENNER; RUDOFF, 2003;).

listen()

A,

A
Establecimiento
de conexion connect()

A4
Envio de
datos

send()

Recepcion
de datos

Figura 7 — Comunicacidn entre el cliente y el servidor
Fuente: Elaboracién propia

Iberoamerican Journal of Industrial Engineering, Floriandpolis, SC, Brasil, v. 4, n. 7, p. 261-278,
2012.



En sintesis, luego de describir las etapas A, B y C en esta etapa, D, se juntan todas
éstas para contemplar el sistema final de programas. La forma en que las etapas interacttan se
resume en la Figura 7. Es de suma importancia recordar este esquema y las relaciones
existentes entre el programa cliente y el programa servidor en lo que resta del trabajo, ya que
son éstos los que permiten al conjunto de equipos de comunicacion realizar efectivamente la

transmision.

3 ANALISIS DE LOS RESULTADOS

Habiendo implementada la red mostrada en las etapas anteriores, e instalado el
conjunto de programas en las debidas computadoras, se observan resultados prometedores
del sistema. Se observa que los programas clientes se han sincronizado con sus respectivas
estaciones meteoroldgicas y empezaron a transmitir la informacion al servidor. Por otro
lado, el programa servidor recibe conexiones de mdaltiples clientes simultineamente y
almacena ordenada y periddicamente la informacidn recibida de los clientes en su base de
datos. Esta demas repetir que en las transmisiones entre cliente y servidor, los clientes son
autenticados y las comunicaciones son encriptadas. A continuacién evaluamos
cuantitativamente los resultados obtenidos.
3.1 Enlace de microondas FIUNA-CITEC

Los resultados obtenidos con respecto al enlace de microondas que conecta los
Laboratorios de Mecénica y Energia de la Facultad de Ingenieria de la UNA (LAAMEN-
FIUNA) con los laboratorios de electronica de potencia y control del centro de
innovaciones tecnoldgicas (CITEC) son muy positivos y se detallan a continuacion:

1. En cuanto al ancho de banda teérico (BWtedrico) obtenido en modo full duplex, se

presentan valores de 60 Mbps/ 60 Mbps (TX/RX). Se observa esto en la Figura 8.

AP MAC: 00:2T:22:1A61:01
Signal Strength: [EE INN|-62 dBm
Chain 0/Chain 1: -65/-64 dBm
Noise Floor: -90 dBm
Transmit CCQ: 100 %
TX/RX Rate: 60.0 Mbps / 60.0 Mbps
AirMax: Enabled

AirMax Quality: (mm 179 %
AirMax Capacity: [HE 118 %

Figura 8 — Parametros del enlace FIUNA - CITEC
Fuente: AirMax
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2. En cuanto a la relacion Sefial a Ruido (SNR), se observa en la Figura 8 que el nivel de

sefial recibido es de -62 dbm y que el nivel del ruido es de -90 dbm, por tanto (Ecuacion
3):
SNRse = Pogini ae — Pruido as =

= —62—(-90) = 28

Se obtiene una SNR muy buena e igual a 28.

3. Se realizaron pruebas de ping o Round-trip Delay Time (retardo de ida y vuelta de un
paquete) de extremo a extremo en la red y el resultado obtenido fue un retardo de 8.965
ms en promedio, como se puede apreciar en la Figura 9. Notese, ademas, que al haber
transmitido 2280 paquetes y haber recibido exactamente la misma cantidad, la eficiencia
en la transmision es del 100% (en coherencia con el CCQ = 100% que se observa en la

Figura 8).

Figura 9 — Resultados del round-trip delay time (ping)
Fuente: Elaborado por el autor

4. Para medir el ancho de banda real del enlace se realizaron pruebas de transmision semi-
duplex en tiempo real y los resultados indican un promedio de 45 Mbps, como se

observa en la Figura 10.

WLAN

4| [ RX: 11.4kbps /1 N
B T 4.33Kkbps | 11
.

Figura 10 — Resultados de la prueba de ancho de banda real
Fuente: AirMax

3.2  Programas Cliente/servidor desarrollados

Los resultados obtenidos con respecto al conjunto de programas cliente/servidor
desarrollados muestran que estos funcionan adecuadamente y permiten efectuar una segura y
confiable transmision de datos meteoroldgicos entre un cliente remoto y el servidor. Ademas,

dado que estas estaciones probablemente seran instaladas en zonas desatendidas y en
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ambientes hostiles (donde la pérdida de conexion es un problema comdn), se contemplan
ciertos criterios de proteccion contra fallos para minimizar la pérdida de datos y, de esta
manera, aumentar la versatilidad del programa.

En la Figura 11 se puede apreciar el programa servidor, que estuvo corriendo por un

periodo de prueba de dos semanas, conectado a un cliente remoto.

de FIUNA_O1.

ion “"ema.
ron o

Figura 11 — Programa Servidor
Fuente: Elaborado por el autor

De acuerdo a esta Figura 11, el usuario conectado es FIUNA 01, el cual transmite un
archivo llamado ema.sgl, que posee un conjunto ordenado de variables meteorolégicas, cuya

longitud es de 395 Bytes.
A continuacion se muestra, en la Figura 12, al programa cliente que estaba

transmitiendo al servidor de la Figura 11.

Figura 12 — Programa cliente conectado al servidor de la Figura 11
Fuente: Elaborado por el autor

El programa anuncia que se ha conectado al servidor y recuerda que enviara la siguiente
muestra en 10 minutos. Ademas, se observa que se imprime en pantalla la fecha y hora de la
Gltima muestra enviada, la cantidad de muestras ya enviadas y la ubicacién de la base local
“~/emalLOCAL.sql”.

4 CONCLUSIONES
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Los resultados obtenidos en el presente trabajo final de grado han permitido verificar
que la transmision de datos en funcion a los programas desarrollados no requieren de
conocimiento informatico especializado para su instalacién y empleo, debido a que estan pre-
configurados y programados de manera precisa; la caracteristica descripta resulta muy
conveniente pues posibilita que todo usuario acceda a los mismos y efectle la transmision de
datos. Los criterios contemplados para la proteccion contra fallos (como ser la conectividad o
pérdida del enlace, o la desconexion de la consola a la PC) permiten a los programas
funcionar de forma auténoma y desatendida. Por tanto los programas facilitan la obtencion de
datos de forma ordenada y segura a través de las técnicas de encriptacion y deteccion de
errores (CRC16) que fueron aplicadas en el presente trabajo.

Los programas hacen uso del medio de comunicaciones de manera eficiente (ya sea el
enlace fisico FIUNA-CITEC u otra red), manteniendo la conexion solo durante la
transmision, y una vez que culmina la transmision se desconectan liberando totalmente el
medio.

Todos los programas fueron desarrollados en lenguaje ANSI C, lo que da portabilidad al
cdédigo fuente, permitiendo su compilacién en varios sistemas operativos (Linux, Mac OS,
Windows, BSD, otros), que permite su uso en multiples plataformas. Se constata ademas que
los programas desarrollados no pueden operar con recursos de cursos de hardware muy
sencillos. Siendo asi, se libera a los usuarios de las estaciones de tener que incurrir en costos
de adquisiciéon -anual- correspondientes a las licencias del software del fabricante de las
estaciones meteorolégicas.

El hecho de poseer un enlace dedicado entre la FIUNA y el CITEC garantiza que los
datos de la estacion meteoroldgica instalada en el CITEC podréan transmitirse regularmente en
distintas condiciones. A su vez, el elevado ancho de banda de la red -60 Mbps Full Daplex-
desplegada puede ser aprovechado para compartir archivos, servidores, bases de datos y otros

tipos de aplicaciones.

COMUNICATION AND TRANSMISSION OF DATA FROM WEATHER
STATIONS

ABSTRACT: The present research develops simple, flexible and intelligent software written
in C language, to retrieve the variables from weather stations and transmit them efficiently
and securely to a central database server through any type of network. The results obtained
with them shows that the client/server programs works in a secure and dependable way for the
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transmission of meteorological variables. We also verify that those programs facilitate the
extraction of the data in an ordered and secure way using encryption and CRC16 error check
technique.

Keywords: Data transmission. Climatic variables. Data basis. Networks. C language.
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